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Анотація
У статті розглянуто чинники формування довіри до інформації як інструмент запобігання злочинному впливу 

та механізм раціонального осмислення повідомлень, який дозволяє сформувати об’єктивне уявлення щодо 
процесів дійсності. Проаналізовано класичні роботи, які стосуються довіри в соціальних роботах: Ф. Тьоніса, 
Ф.  Фукуями, П.  Штомпки, Т.  Лукмана. Дослідження довіри до інформації зосереджується на розумінні того, 
як встановлюється довіра, її компонентів та впливу на сприйняття інформації. Це є об’єктом дослідження для 
таких галузей, як передача даних, інформаційні технології та епістемологія, забезпечуючи основу для сприяння 
довірі в інформаційному суспільстві. Довіра у класичних філософських роботах розглядається як інструмент 
формування та укріплення соціальних зв’язків, згуртованості та стійкості суспільства в цілому. Визначено, що 
ключовими факторами довіри до інформації є достовірність самого джерела інформації, сприйняття контенту 
користувачами, репутація джерела, якість інформації та перевірка фактів, сенсаційність та «передача» довіри. 
Додатковими факторами виступають сприйняття достовірності джерел інформації та політичні вподобання осіб, 
сформований науковий консенсус щодо тлумачення певних фактів та процесів, рівень медіаграмотності, двона-
правлена комунікація. Сучасні теоретичні підходи до природи довіри до інформації представлені теорією епіс-
темічної довіри, яка ґрунтується на вірі, комунікації, надійності та впевненості; теорії електронної довіри, що 
розкриває специфіку формування довіри у цифровому середовищі та теорією швидкої довіри, яка відзначається 
позараціональним впливом. Виявлено, що довіра в інформаційних технологіях є багатогранною і динамічною, 
включаючи когнітивні, афективні та інституційні компоненти. Довіра до інформації виступає як багатофакторний 
процес, що залежить від індивідуальних знань, критичного мислення, контексту інформації та медіаграмотності. 
Проведене авторське дослідження серед молоді міста Запоріжжя підтверджує, що формування довіри відбува-
ється на основі поєднання раціональних оцінок і соціально-культурних чинників.

Ключові слова: довіра, інформація, інформаційне суспільство, інформаційний простір, фактор.

Актуальність та постановка проблеми 
у загальному вигляді, її зв’язок з важли-
вим науковими і практичними завданнями. 
В інформаційному суспільстві довіра до інфор-
мації виступає фактором, який формує сприй-
няття дійсності. Критерії, які знаходяться в її 
основі, визначають якість інформації, що набу-
ває соціального значення та слугує передумо-
вою формування дій у реальному житті. Медіа як 
інституціоналізована форма поширення інфор-
мації, надають канали для її розповсюдження як 
фізичним, так і юридичним особам. Визначення 
факторів довіри до неякісної інформації набуває 
особливого значення в умовах дезінформації, ког-
нітивної маніпуляції, використання персоналізо-
ваних алгоритмів та можливостей ШІ. Проблема 
довіри також пов’язана із питаннями інформацій-
ної безпеки та вразливості свідомості до зовніш-
нього впливу, що може порушити індивідуальний 
інформаційний простір та завдати йому шкоди. 

Серед негативних наслідків позараціональної 
довіри до інформації та інформаційних джерел 
є поширення обманних повідомлень для викра-
дення особистих даних (фішинг), втрата бан-
ківських даних та збережень, викрадення пер-
сональних даних і конфіденційної інформації, 
порушення конфіденційності через злам систем 
чи інсайдерів, обман через фальшиві дзвінки, 
листи, повідомлення для викрадення інформації, 
ненавмисне завдання шкоди життю та здоров’ю 
(як своєму, так і інших людей) тощо. 

Статистичні дані підтверджують значущість 
цієї проблеми: за останні роки в Україні кількість 
інформаційних злочинів значно збільшилась. За 
останні п’ять років кількість інформаційних зло-
чинів зросла щонайменше у 2,5 рази. У 2024 році 
було зафіксовано приблизно 2,5 злочинів в інфор-
маційній сфері, повідомлено про підозру 1,7 тися-
чам осіб, а кількість кримінальних проваджень, 
пов’язаних із такими порушень, сягала 3,5 тисячі. 
Внаслідок продовження повномаштабного втор-
гнення, яке розпочалось у 2022 році, Україна 
постійно виступає об’єктом цілеспрямованих 
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дій, які порушують законодавство в інфор-
маційні сфері (у 2024 році було зафіксовано 
понад 4300 інцидентів, що на 69,8% більше, ніж 
у 2023 році). Загальні збитки від інформаційних 
злочинів щорічно складають понад 168 млн. грн. 
Основною проблемою ідентифікації даних пору-
шень складність розслідування і низький відсо-
ток притягнення винних до відповідальності, що 
пов’язано з якістю збирання доказів і нестачею 
кваліфікованих спеціалістів (У 2024 році кіль-
кість кібератак на Україну зросла на 70%, 2025).

Дослідження довіри до інформації зосеред-
жується на розумінні того, як встановлюється 
довіра, її компонентів та впливу на сприйняття 
інформації. Це є об’єктом дослідження для таких 
галузей, як передача даних, інформаційні техно-
логії та епістемологія, забезпечуючи основу для 
сприяння довірі в інформаційному суспільстві. 

Аналіз останніх досліджень та публікацій, 
у яких представлено вирішення даної про-
блеми. Сучасні філософські дослідження довіри 
до інформації заглиблюються в її епістемічну 
природу наслідки для взаємодії між людиною 
та даними. Довіра, особливо епістемічна довіра, 
є фундаментальною в оцінці достовірності 
та надійності джерел інформації. Б.  Маккроу 
виділяє чотири ключові компоненти довіри: віру, 
комунікацію, надійність та впевненість, які разом 
створюють епістемічне підґрунтя (Mccraw, 2015). 
Це поняття поширюється на оцінку достовірності 
інформації, припускаючи, що епістемічні пере-
конання, або переконання щодо природи знань, 
відіграють значну роль у тому, чи довіряють люди 
науковим джерелам, що, у свою чергу, впливає на 
переконання щодо конкретних тверджень.

А.  Керен зазначає, що модель епістемічної 
довіри передбачає, що довіра до інформації ґрун-
тується не лише на вірі в правдивість інформа-
ції, але й на компетентності та чесності комуні-
катора. Довіра передбачає віру в достовірність 
інформації або інформатора (Keren, 2020). Ця 
віра в достовірність призводить до каліброваної 
довіри – стану, що досягається шляхом критичної 
оцінки представленої інформації, особливо в кон-
тексті візуалізації даних (Elhamdadi, Gaba, Xiong, 
Kim Y.-S., 2022).

За М.  Таддео оцінка та динаміка довіри осо-
бливо важливі в цифровому середовищі, де 
інформацію необхідно оцінювати з точки зору 
електронної довіри або довіри, характерної для 
онлайн-взаємодії. Така форма довіри включає 
етичні наслідки довіри до цифрових джерел 

та досліджує, як вона встановлюється та підтри-
мується з часом (Taddeo, 2009). З філософської 
точки зору, дебати щодо довіри проходять між 
концепціями, які пов’язують довіру з переко-
наннями, та концепціями, які стверджують, що 
довіра не вимагає таких переконань.

В інформаційному суспільстві дослідження 
довіри розглядається у її зав’язку з розвитком 
ІТ-систем. Довіра до сфери ІТ є багатогранною 
та включає різні форми, такі як афективна, когні-
тивна та інституційна довіра. Динамічний харак-
тер довіри в ІТ-системах відображає складність 
взаємодії людини з технологіями та підкреслює 
необхідність постійного вивчення довіри в міру 
розвитку технологій та суспільних контекстів 
(Lacity, Steelman, Schuetz, Kuai, 2024).

«Швидка» довіра, яку часто спостерігають 
у тимчасових віртуальних системах, функціонує 
на основі швидкого формування довіри та спи-
рається на такі механізми, як передача довіри 
та функції переконань. Ця концепція підкреслює, 
як довіру можна швидко встановити та на неї 
можна покластися в тимчасових умовах, що під-
тверджується такими моделями, як теорія функ-
цій переконань Демпстера-Шейфера (Xu, Feng, 
Wu, Zhao, 2007).

Довіра до джерел інформації, пов’язаних 
з управлінням ризиками, передбачає багаторів-
неву концептуалізацію, що враховує соціально-
культурні та індивідуальні характеристики, 
інституційні атрибути, аспекти ризику та специ-
фічні властивості інформації. Це підкреслює, як 
на довіру в управлінні ризиками впливає низка 
факторів, які взаємодіють на кількох рівнях 
(Chryssochoidis, Strada, Krystallis, 2009).

У ширшому сенсі довіра до інформації впливає 
на її сприйняття та прийняття в суспільстві. Вона 
формує те, як люди взаємодіють з технологічними 
системами та керують сприйнятими ризиками, 
пов’язаними з новими технологіями. Загальна 
довіра та впевненість безпосередньо впливають 
на сприйняття ризику, що вказує на те, що вищий 
рівень довіри корелює зі зниженням сприйнятих 
ризиків (Siegrist, Gutscher, Earle, 2005).

Мета статті. Метою статті є виділення фак-
торів довіри до інформації, які сприяють тому, 
що вона починає використовуватись соціальним 
суб’єктом в його діяльності задля перетворення 
дійсності. 

Аналіз останніх досліджень та публікацій, 
у яких представлено вирішення даної про-
блеми і на які спирається автор. Звертаючись 
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до класичних концепцій, важливий внесок 
у дослідження питання довіри був зроблений 
Ф.  Тьонісом, Ф.  Фукуямою, П.  Штомпкою, 
Т. Лукманом. Ф. Тьоніс у праці «Спільнота та сус-
пільство» аналізував соціальні аспекти виник-
нення довіри у соціальних відносинах. Довіра 
як соціальне явище була визначена ним як клю-
чова умова стабільності і солідарності в сус-
пільстві, яка здатна утворюватись на двох типах 
соціальних утворень: на особистих, емоційних 
зв’язках, близькості і традиціях (Gemeinschaft) 
та на формалізованих та раціональних процедурах 
(Gesellschaft). Довіра та недовіра є діалектично 
пов’язаними в соціальних відносинах: недо-
віра може перетворюватися на довіру і навпаки 
(Тьоніс, 2005).

Ф. Фукуяма досліджував феномен довіри та її 
вплив на соціальний і економічний розвиток сус-
пільств. Його теорія довіри базується на ідеї, що 
саме довіра є «соціальним клеєм», який утримує 
суспільства разом та сприяє економічному зрос-
танню. Довіра виходить за межі економічних 
угод і є базовою умовою соціального капіталу, 
що знижує транзакційні витрати і збільшує про-
дуктивність, а її рівень залежить від історич-
них, культурних і інституційних факторів, що 
пояснює різні траєкторії економічного розвитку. 
Ф. Фукуяма виділяє два типи довіри: персоналізо-
вану (базується на особистих відносинах) і інсти-
туційну (віра в ефективність і чесність інсти-
тутів), де високий рівень інституційної довіри 
є характерним для розвинених демократичних 
суспільств та необхідний для ефективного управ-
ління. Довіра також розглядається як двосторон-
ній процес, що включає віру в надійність інших 
та здатність бути відкритим і чутливим (Фукуяма, 
1995).

П. Штомпка аналізував довіру у вимірах від-
носин, особистісної характеристики та майбут-
ніх непередбачених дій інших людей. Він під-
креслює культурний аспект довіри, вважаючи, 
що вона формується і відтворюється в контексті 
культури певного суспільства. Саме формування 
культури довіри важливе для стабільності і про-
гресу суспільства, а її дефіцит веде до «синдрому 
недовіри», який є характерним для посткомуніс-
тичних країн (Штомпка, 2020).

Т. Лукман розглядає довіру як стратегію в сис-
темах з високим рівнем невизначеності та склад-
ністю соціальних взаємодій. Довіра виступає як 
механізм подолання подвійної взаємозалежності, 
коли поведінка однієї людини залежить від пове-

дінки іншої і навпаки, що створює невизначе-
ність. Т. Лукман пов’язує довіру з поінформова-
ністю та уповноваженням знанням, але визнає, 
що завжди залишається ризик зради довіри. Як 
і Ф. Тьоніс, він поділяє думку, що довіра є умовою 
для соціальної згуртованості та стабільності, але 
водночас вона передбачає певний рівень ризику 
і свободи вибору (Luhmann, 1982).

Г. Санна та Д. Лагнадо відмічають, що у пев-
них сферах соціального життя довіра до джерел 
інформації та її вплив на оновлення переконань 
є критично важливими, особливо при роботі 
з дезінформацією. Наприклад, оновлення переко-
нань у відповідь на суперечливу інформацію зна-
чною мірою залежить від сприйнятої надійності 
джерела. Надійні джерела допомагають людям 
коригувати свої переконання ефективніше, ніж 
менш надійні (Sanna, Lagnado, 2025). Ці дослі-
дження підкреслюють, що достовірність джерел 
інформації, довіра, яка їм приписується, та при-
таманні людям структури переконань відіграють 
ключову роль у тому, як довіра формується та під-
тримується в контексті оцінки інформації.

Довіра до інформації в інформаційному про-
сторі залежить від багатьох факторів, пов’язаних 
з достовірністю джерела інформації та тим, як 
користувачі сприймають контент і взаємодіють 
з ним. Ключові фактори включають: достовір-
ність та репутацію джерела, достовірність корис-
тувачів, якість інформації та перевірка фактів; 
алгоритми інформаційної платформи, сенсацій-
ність та передачу довіри.

Достовірність джерела, яке поширює інфор-
мацію, відіграє вирішальну роль у встановленні 
довіри. Інформація з авторитетних новинних 
агентств або довірених осіб, швидше за все, буде 
сприйматися як достовірна, ніж інформація з сум-
нівних або невідомих джерел (Sterrett, Malato, 
Benz, Kantor, Tompson, Rosenstiel, Sonderman, 
Loker, 2019). Репутація джерела в соціальних 
мережах також позитивно впливає на сприйняття 
достовірності інформації (Hamid, Anwar, Hartati, 
Abror, 2022).

Атрибути та поведінка користувачів у соціаль-
них мережах допомагають в оцінці достовірності 
інформації. Моделі, що враховують взаємодію 
та атрибути користувачів, використовуються для 
оцінки достовірності, зменшуючи вплив дезін-
формації та допомагаючи оцінці довіри в онлайн-
соціальних мережах (Khan, Lee, 2019).

Необхідність фільтрів достовірності вказує на 
важливість перевірки інформації, що поширю-
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ється в соціальних мережах. Установи та окремі 
особи часто покладаються на краудсорсинг 
та квазіжурналістські моделі для перевірки кон-
тенту, що допомагає вирішувати проблему довіри 
в динамічних середовищах, таких як управління 
стихійними лихами (Mehta, Newton, Bruns, 2016).

Оцінки довіри були розроблені для вимірю-
вання рівня довіри окремих користувачів у соці-
альних мережах. Ці оцінки, які враховують такі 
фактори, як ідентичність, поведінка та зворотний 
зв’язок, допомагають визначити достовірність 
інформації (Roy, Huh, Pfeuffer, Srivastava, 2017).

Спосіб подання інформації, наприклад, через 
сенсаційні заголовки, може впливати на довіру. 
Контент у стилі термінових новин може спочатку 
привертати увагу, але може знизити сприйняття 
довіри до контенту, якщо з ним не поводитися 
обережно (Pelau, Pop, Sanda, Stanescu, 2023).

Довіра, що сформувалася в традиційних медіа, 
може переноситися на платформи соціальних 
мереж, впливаючи на те, як користувачі сприй-
мають онлайн-контент, особливо в таких контек-
стах, як інформація про здоров’я, де довіра до 
онлайн-даних може залежати від їхньої легкості 
розуміння та розташування (Ye, 2010).

Довіра відіграє вирішальну роль у суспіль-
ному прийнятті наукових тверджень та публіка-
цій в інформаційному просторі: вона включає 
довіру громадськості до достовірності та надій-
ності наукових знань, а також до установ чи осіб, 
які поширюють ці знання. Факторами суспільної 
епістемічної довіри виступають:

1) сприйняття достовірності джерел інформа-
ції та політичні вподобання осіб. У ситуації, коли 
громадяни вважають, що факти не є політично 
сконструйованими, вони більш схильні дові-
ряти науковим джерелам та приймати інформа-
цію незалежно від своїх політичних уподобань. 
Таким чином, епістемічні переконання, що спри-
яють науковим джерелам, захищають від запере-
чення фактів;

2) науковий консенсус та його усвідомлення 
є ключовим у формуванні суспільного прийняття 
наукових тверджень. При формуванні образу 
наукового консенсусу щодо певних питань, це, як 
правило, збільшує їхнє сприйняття.;

3) довіра громадськості може залежати від 
того, як повідомляється про наукову невизначе-
ність. Хоча визнання невизначеності іноді може 
знизити довіру, якщо це не робити обережно, 
висловлення обмеженої невизначеності має тен-
денцію підвищувати довіру до прогнозів вчених. 

Це свідчить про те, що балансування прозорості 
в комунікації з запевненням щодо наукових про-
цесів є ключем до зміцнення довіри;

4) стратегії, що сприяють медіаграмотності 
та критичній оцінці джерел інформації, є вкрай 
важливими для побудови епістемічної довіри. 
Навчання громадськості критичному орієнту-
ванню в інформації та оцінці достовірності, екс-
пертності та чесності джерел може дати їй змогу 
довіряти законним науковим твердженням та від-
кидати дезінформацію;

5) заохочення двонаправленої комунікації, де 
наукові органи не лише поширюють інформацію, 
але й сприймають альтернативні та ненаукові зна-
ння, може сприяти більш інклюзивному діалогу. 
Такий підхід відокремлює «епістемічний авто-
ритет» від простого «наукового авторитету», тим 
самим підвищуючи суспільну довіру та легітим-
ність наукових тверджень (Johnson, Butterfuss, 
Harsch, Kendeou, 2024; Lewandowsky, Gignac, 
Vaughan, 2012).

В цілому епістемічна довіра впливає на те, як 
громадськість взаємодіє з науковими знаннями 
та приймає твердження, які стосуються фактів 
реальності. Побудова та підтримка цієї довіри 
вимагає прозорої комунікації, визнання науко-
вого консенсусу, медіаосвіти та інклюзивного 
діалогу для протидії скептицизму та запере-
ченню науки.

Дослідження серед молоді м. Запоріжжя (тра-
вень-червень 2025 року), в межах якого були про-
ведені 3 фокус-групи (28 осіб) у віці 17-25 років 
щодо довіри до інформації дозволяє зробити таки 
висновки: довіра до джерел інформації є багато-
факторним процесом, на який впливає як власний 
вибір та вподобання, так і найближче оточення, 
навички критичного мислення та саморефлек-
сії. Механізм формування довіри відрізняється 
в залежності від типу інформації та рівня попе-
реднього знання самого суб’єкта: чим більшою 
є ступінь експертності особи в певній сфері, тим 
менше вона схильна вибудовувати довіру на вірі 
чи суб’єктивних чинниках. У сферах, які стосу-
ються повсякденного життя, але особа не має 
високого рівня знання (юриспруденція, охорона 
здоров’я) вона схильна використовувати опору 
на здоровий глузд, звичні практики поведінки 
та принципи раціональності, які є їй притаман-
ними. Опору на факти та свідоме використання 
фактчекінгу молодь використовує у випадках, 
коли інформація суперечить попередньо сформо-
ваному знанню, виглядає сенсаційною або викли-
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кає надмірний емоційний відгук (в основному 
негативний). Учасники дослідження відмітили 
зростання особистого рівня довіри до офіційних 
повідомлень з початку повномасштабного втор-
гнення та зацікавленість у розвитку критичного 
мислення та медіаграмотності з причин побою-
вання стати жертвами злочинів в інформаційній 
сфері або бути введеними в обману політично 
забарвленими повідомленнями. 

Висновки дослідження і перспективи 
подальших пошуків у даному напрямку. 
Соціально-філософський аналіз факторів довіри 
до інформації в інформаційному суспільстві як 
ключового елемента формування сприйняття 
дійсності показує, що довіра до інформації 
ґрунтується на раціональному та позараціо-
нальному підґрунті. Такі раціональні критерії 
як якість, достовірність та соціальне значення 
інформаційного контенту набувають особли-
вої актуальності в умовах використання технік 
дезінформації, маніпуляцій та використання 
штучного інтелекту. Довіра виступає факто-
ром, який формує поведінкові реакції суб’єктів 
у реальному житті, що може перетворити її на 
об’єкт недоброчесної поведінки, що проявля-
ється у поширенні інформаційних злочинів: 

фішингу, крадіжок особистих даних, порушенні 
конфіденційності тощо.

Класичні і сучасні соціальні теорії довіри, 
зокрема Ф.  Тьоніса, Ф.  Фукуями, П.  Штомпки 
та Н. Лукмана розглядають довіру як соціальний 
феномен, котрий забезпечує стабільність, солі-
дарність і згуртованість суспільства, а також як 
активний механізм взаємодії в умовах невизна-
ченості. Сучасні теоретичні підходи до природи 
довіри до інформації представлені теорією епіс-
темічної довіри (яка ґрунтується на вірі, комуні-
кації, надійності та впевненості), теорією елек-
тронної довіри (що є специфічною для цифрового 
середовища) та теорією швидкої довіри (як визна-
чається позараціональним впливом). Виявлено, 
що довіра в інформаційних технологіях є багато-
гранною і динамічною, включаючи когнітивні, 
афективні та інституційні компоненти.

Довіра до інформації визначається як багато-
факторний процес, що залежить від індивіду-
альних знань, критичного мислення, контексту 
інформації та медіаграмотності. Проведене автор-
ське дослідження серед молоді міста Запоріжжя 
підтверджує, що формування довіри відбувається 
на основі поєднання раціональних оцінок і соці-
ально-культурних чинників.
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FACTORS OF TRUST IN INFORMATION IN THE MODERN SOCIETY:  
A SOCIAL-PHILOSOPHICAL ANALYSIS

Abstract
The article examines the factors of trust formation in information as a tool for preventing criminal influence 

and a mechanism for rational understanding of messages, which allows forming an objective idea of the processes of reality. 
The classic works on trust in social works are analyzed: F. Tönnies, F. Fukuyama, P. Sztompka, T. Luckmann. Research 
on information trust focuses on understanding how trust is established, its components, and the impact on information 
perception. It is a subject of research for fields such as data communication, information technology, and epistemology, 
providing a framework for promoting trust in the information society.Trust in classical philosophical works is considered 
as a tool for forming and strengthening social ties, cohesion and stability of society as a whole. It is determined that 
the key factors of trust in information are the reliability of the information source itself, the perception of content by 
users, the reputation of the source, the quality of information and fact-checking, sensationalism and «transfer» of trust. 
Additional factors are the perception of the reliability of information sources and political preferences of individuals, 
the formed scientific consensus on the interpretation of certain facts and processes, the level of media literacy, two-
way communication. Modern theoretical approaches to the nature of trust in information are represented by the theory 
of epistemic trust, which is based on faith, communication, reliability and confidence; the theory of electronic trust, which 
reveals the specifics of the formation of trust in the digital environment; and the theory of rapid trust, which is characterized 
by non-rational influence. It has been found that trust in information technologies is multifaceted and dynamic, including 
cognitive, affective and institutional components. Trust in information acts as a multifactorial process that depends on 
individual knowledge, critical thinking, information context and media literacy. The author's research conducted among 
the youth of the city of Zaporizhzhia confirms that the formation of trust occurs on the basis of a combination of rational 
assessments and socio-cultural factors.

Key words: trust, information, information society, information space, factor.
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